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Fortinet

Fortinet

Le 8 février 2024, Fortinet a publié 7 bulletins de vulnérabilités dans leurs produits. Les deux failles les plus critiques, CVE-2024-
21762 et CVE-2024-23113, affectent FortiOS.

CVE-2024-21762

Exploitée
EPSS Exécution de code arbitraire POC

Y o3 YW

CRITIQUE

Cette faille provient d’un defaut de contrdle de la mémoire dans le SSL-VPN de FortiOS . Elle permet & un attaquant non authentifie
d’exéecuter du code arbitraire via des requétes specifiquement forgees.

é ‘ Cette vulnérabilite est exploitée.

Type de vulnérabilité

- CWE-787 : Out-of-bounds Write
Risque

- Exécution de code arbitraire

Criticité (score de base CVSS v3.1)

Produits impactés

FortiOS :

- Versions 6.0.x antérieures 8 6.0.17 (incluse)
- Versions 6.2.x antérieures 4 6.2.15 (incluse)
- Versions 6.4.x antérieures a 6.4.14 (incluse)
- Versions 7.0.x antérieures 4 7.0.13 (incluse)
- Versions 7.2.x antérieures 4 7.2.6 (incluse)
- Versions 7.4.x antérieures a 7.4.2 (incluse)

FortiProxy :

- Toutes les versions 1.0
- Toutes les versions 1.1
- Toutes les versions 1.2
- Versions 2.0.x antérieures 4 2.0.13 (incluse)
- Versions 7.0.x antérieures 8 7.0.14 (incluse)
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CVE-2024-21762

- Versions 7.2.x antérieures a 7.2.8 (incluse)
- Versions 7.4.x antérieures & 7.4.2 (incluse)

Recommandations
- Mettre a jour FortiOS vers la version 6.2.16, 6.4.15, 7.0.14, 7.2.7, 7.4.3 ou ultérieure.
- Mettre a jour FortiProxy vers la version 2.0.14, 7.0.15, 7.2.9, 7.4.3 ou ultérieure.

- Siles correctifs ne peuvent pas étre deployeés, Fortinet recommande de desactiver la fonctionalité SSL-VPN.
- Des informations complémentaires sont disponibles dans le bulletin de Fortinet.

Preuve de concept

Actuellement, aucune preuve de concept n’est disponible en sources ouvertes.
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https://www.fortiguard.com/psirt/FG-IR-24-015
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CVE-2024-23113

CVE-2024-23113

Exécution de code arbitraire

9.8 KW,

CRITIQUE

Cette faille est due a un défaut de contréle de données envoyeées par I'utilisateur dans le FortiGate to FortiManager Daemon
(FGFMD) de FortiOS. En envoyant des requétes forgées, un attaquant non authentifié peut exécuter du code arbitraire.

. -

Type de vulnérabilité

« CWE-134 : Use of Externally-Controlled Format String
Risque
- Exécution de code arbitraire

Criticité (score de base CVSS v3.1)

Produits impactés

FortiOS :

- Versions 7.0.x antérieures a 7.0.13 (incluse)
- Versions 7.2.x antérieures 4 7.2.6 (incluse)

- Versions 7.4.x antérieures 4 7.4.2 (incluse)

Mesure de contournement

Sile correctif ne peut pas étre déploye, Fortinet recommande de supprimer I'acces fgfm pour chaque instance en modifiant :

config system interface
edit "portX"
set allowaccess ping https ssh fgfm
next
end

en:

config system interface
edit "portX"
set allowaccess ping https ssh
next
end

Cette modification empéche la découverte de FortiGate par FortiManager. Les connexions depuis FortiGate fonctionneront
toujours.
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CVE-2024-23113

Sila fonctionalite fgfm est nécessaire, Fortinet propose de configurer une regle afin d’en limiter I'acces aux IP specifiees.

Recommandations

« Mettre a jour FortiOS vers la version 7.0.14, 7.2.7, 7.4.3 ou ultérieure.

- Des informations complémentaires sont disponibles dans le bulletin de Fortinet.

Preuve de concept

Actuellement, aucune preuve de concept n’est disponible en sources ouvertes.
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https://fortiguard.fortinet.com/psirt/FG-IR-24-029
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Références

- https://www.cve.org/CVERecord?id=CVE-2024-21762

» https://www.cve.org/CVERecord?id=CVE-2024-23113
 https://www.fortiguard.com/psirt/FG-IR-24-015

- https://fortiguard.fortinet.com/psirt/FG-IR-24-029

» Nhttps://thehackernews.com/2024/02/fortinet-warns-of-critical-fortios-ssl.html
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